Expte. N° 11679/15
“Elecciones ano 2015
s/electoral — otros”

Buenos Aires, 4 de julio de 2015.
Visto: el expediente mencionado en el epigrafe, y
Considerando:

1. El art. 24 del anexo Il de la ley n° 4894 establece los
principios aplicables a la incorporacion de Tecnologias Electrénicas en
cualquiera de las etapas del procedimiento electoral, entre ellos, que
sea auditable tanto la solucién tecnolégica, como sus componentes de
hardware y software (inciso b), integro —de manera que la informacién
debe mantenerse sin ninguna alteracidon— (inciso g), basado en
estandares tecnoldgicos (inciso i), seguro (inciso q) e inviolable (inciso
)P

El art. 25 de la norma citada dispone que el Tribunal, como
autoridad de aplicacién, debe controlar la aplicacion de las tecnologias
electrénicas garantizando la transparencia, el acceso a la informacién
técnica y la fiscalizacion directa por parte de las agrupaciones politicas.

2. A fin de posibilitar el control de la informacién contenida en los
DVDs que se utilizan en los establecimientos de votacion en el dia de
la fecha, es necesario aprobar el procedimiento de verificacion.

Por ello,

el Presidente del
Tribunal Superior de Justicia
resuelve:

1. Aprobar el procedimiento de verificacion que como anexo
integra esta resolucion.

2. Mandar que se registre y se publique en el sitio web electoral
del Tribunal (www.elecccionesciudad.gob.ar).

Firmado:Lozano



http://www.elecccionesciudad.gob.ar/




Anexo

Protocolo para verificacion de un DVD el dia de las elecciones

Se sortea mediante un bolillero con 10 bolillas (numeradas del 0 al 9) el
establecimiento a verificar. Primero se insertan sélo las bolillas del 0 al 8 para
elegir el primer digito del local y luego se reponen todas para cada uno de los
demas digitos (salvo que el primer digito haya sido 8, en cuyo caso se
insertan las bolillas correspondientes para evitar que el nUmero completo de 3
cifras exceda el 811).

Se divide el total de los establecimientos por la cantidad de mesas a verificar.
El nimero resultante se suma al del primer local, y asi sucesivamente, hasta
completar la seleccion de todos los que seran verificados.

Una vez seleccionados los establecimientos, se concurre con:

e una computadora con lectora de DVD munida del software de
validacion de la funcién digesto SHA-5121
e el digesto obtenido en el acto publico de grabacién de DVDs

La verificacion la llevaran a cabo un representante del Tribunal y un integrante
de la Auditoria de la UBA, con la presencia de fiscales informaticos de las
agrupaciones politicas que deseen participar y se hayan acreditado, asi como
de la Defensoria del Pueblo.

En cada local, el representante del Tribunal acordara con el Delegado Judicial
del establecimiento la mesa en la que se realizara la operacion, tomando en
cuenta de producir la menor interferencia posible para los electores. Decidida
la mesa a verificar se procedera a interactuar con las autoridades de mesa.

Los fiscales informaticos observaran el proceso, pero no pueden tocar la
maquina ni los DVDs.

e EIl presidente de la mesa acercara su credencial al lector de la
maquina hasta que solicite el nimero de mesa o el acta de apertura
Luego acercara el Acta de Apertura para pasar al menu principal
Luego el Delegado Judicial acercara la credencial de técnico para que
se habilite la opcién de mantenimiento

1 SHA-512 es una funcion digesto que forma parte de la familia de funciones SHA-2
(Secure Hash Algorithm 2). La misma esta publicada como Estandar Federal de
Procesamiento de la Informacién (FIPS) 180-4 del Instituto Nacional de Estandares y
Tecnologia (NIST) de Estados Unidos.


https://es.wikipedia.org/wiki/SHA-2
http://csrc.nist.gov/publications/fips/fips180-4/fips-180-4.pdf

e El Delegado selecciona la opcién de mantenimiento y luego la opcion
de “expulsar DVD”

e Retira el DVD con que se inici6 la votacion en esa mesa para verificar
su autenticidad.

e Sin apagar la maquina, el presidente cierra la lectora de DVD vy aprieta
la opcion “volver al inicio”.

e En el menu principal vuelve a seleccionar la opcién de votacion.

[En este momento la mesa puede seguir funcionando normalmente sin el
DVD vy el personal que esté verificando la autenticidad del DVD se retira con
el Delegado Judicial y el DVD para verificar en su poder.

Si se apagara la maquina, debera esperarse a que se termine la verificacion
del DVD para continuar operando o solicitar al Delegado el DVD de respaldo].

e Se inserta el DVD en la computadora que se llevo para la validacion
del digesto y se ejecuta el software de validacion SHA-512

e Se verifica que el digesto exhibido es idéntico al obtenido en el acto
publico de grabacién de DVDs?

e Se labra un acta con el resultado de la validacion que debera ser
firmada por el representante del Tribunal, el integrante de la Auditoria-
UBA, el representante de la Defensoria del Pueblo si asistiere y los
fiscales informéaticos participantes.

Se regresa a la mesa para devolver el DVD a sus autoridades.

El presidente de la mesa acercard su credencial al lector de la
maquina hasta que solicite el nimero de mesa o el acta de apertura
Luego acercara el Acta de Apertura para pasar al menu principal
Luego el Delegado Judicial acercara la credencial de técnico para que
se habilite la opcién de mantenimiento

e El Delegado selecciona la opcion de mantenimiento y luego la opcién
de “expulsar DVD”

Reinserta el DVD verificado
Sin apagar la maquina, el presidente cierra la lectora de DVD y aprieta
la opcién “volver al inicio”.

e En el menu principal vuelve a seleccionar la opcién de votacién

En el acta que documente la realizacion del procedimiento de verificacion en
cada establecimiento deberd hacerse constar si el procedimiento no pudiera
realizarse y la razén que lo impidi6. El acta sera suscripta por quienes
participaron del procedimiento de verificacion y se invitar4 también a hacerlo a

2 Digesto: 36861205720e6b48200e3c2851578a11510d946ac90c378e11eb80666abe
bd3943307828e82132fd6999018dd3ebe4h9451e370f7h47bablal6a89c22elc45c6



quienes sean la autoridades de la Mesa Electoral y al Delegado Judicial en el
establecimiento.



