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INFORME 4: Observaciones del sistema de voto
con boleta Unica electrénica (BUE) para las
elecciones generales al martes 23/06/2015

El presente informe es un compendio de todo lo revisado y actuado por la Auditoria
hasta la fecha e incluye la informacién pertinente de los informes anteriores.

Se incluyen observaciones sobre el sistema y sobre su evolucién a lo largo de la
Auditoria.

Resumen ejecutivo

MSA, la empresa contratada por el Poder Ejecutivo, provey¢ el cédigo fuente,
archivos de ejemplo de configuracion, la documentacion del cédigo fuente y su uso y
nombré un responsable técnico que evacué las consultas a medida que se fueron
realizando.

- De las tareas de auditoria llevadas a cabo no se han detectado problemas graves, ni

indicios de que las observaciones que se describen a continuacion puedan causar
inconvenientes insalvables el dia de la eleccidon. Muchas de las observaciones que
se realizaron en informes anteriores, fueron solucionadas por la empresa en la
“versidn final auditada.

‘El mayor resguardo del sistema consiste en los mecanismos de control existentes
que son externos a la solucion tecnoidgica, lo cual es facilitado por los
procedimientos definidos en dicha solucion.

Los principales custodios de los comicios siguen siendo tanto las autoridades de
mesa y los delegados del Tribunal, como los fiscales de las agrupaciones politicas y
los mismos electores.

La principal fortaleza del sistema radica en que las maquinas utilizadas para imprimir
las BUE (Boleta Unica Electrénica) no guardan informacién de la seleccién del
elector. Una vez que las opciones elegidas se confirman, las mismas se imprimen y
graban en la BUE y acto seguido, se borra de la memoria volatil de la maquina.

El propio elector puede comprobar fisicamente en el momento el contenido de la
BUE. ' ' '

La maquina puede reiniciarse en cualquier momento 0 ser reemplazada por otra y
esto no afecta el procedimiento ni invalida los votos impresos en la misma.
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*"Las autoridades y fiscales del comicio pueden comprobar fisicamente el contenido
de las BUE (tanto impreso como la grabacion digital) desde el momento de la
apertura de la urna donde se depositan dichos soportes, tal cual ocurre en el sistema
de voto fradicional. '

~Otra fortaleza importante es que el software que se ejecuta en dicha maquina no
esta en un medio interno de la maquina, si no que esta en un soporte digital externo
(DVD) que es generado bajo control de las autoridades y sellado hasta que lo recibe
la autoridad de mesa. La méquina, sin dicho soporte, simplemente no puede hacer
nada. -

Alcance

La presente auditoria cubre los equipos y software utilizados para la impresion y
grabacion digital de la BUE a utilizarse para la emision del voto, el recuento de votos
de cada mesa, el sistema de transmisién y recepcién de estos datos y el escrutinio
provisorio. '

No se audita el sistema de operaciones que la empresa utiliza para el seguimiento y
control del operativo ni la capacitacion de autoridades de mesa y ciudadanos.

De todos modos, dado que la empresa ha facilitado informacién y documentacién
acerca del sistema de operaciones, se hace referencia al mismo en determinados
items. |

Los establecimientos de votacién fueron relevados por técnicos contratados por la
empresa en lo relativo a sus instalaciones eléctricas y la conectividad a internet el
dia 20 de junio. Si bien esta auditoria no cuenta con los resultados de dicho
relevamiento, los equipos cuentan con baterias que, si estan cargadas por completo,
pueden permitir el normal funcionamiento aun ante la ausencia de energia eléctrica
(ver Anexo Ill). Con respecto a la conectividad, existen esquemas de contingencia
que permiten la transmision de datos por métodos alternativos (ver Anexo V).

Aspectos funcionales del software

Llamamos aspectos funcionales del software a las caracteristicas del mismo gue son
visibles por los usuarios o que determinan qué es lo que el usuario puede hacer y
cémo.

Son usuarios del software:

+ Los ciudadanos en general en su rol de electores y autoridades de mesa en -
las maguinas de votacién,
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Las autoridades electorales que deben poder tomar decisiones sobre cie
aspectos del proceso, asi como sus delegados en los sitios de votacmn

Los partidos politicos en su rol de fiscales.

El software debe, en forma clara y eficiente, permitir a los usuarios realizar sus
tareas. Debe proveer los mecanismos de control posibles para minimizar los errores
provenientes del uso del mismo.

Observaciones sobre la funcionalidad y cambios
introducidos luego de que las mismas hayan sido hechas

En esta seccidn se describen las observaciones realizadas a Io Iargo' de todo el
proceso de Auditoria. Cuando las observaciones han sido atendidas en versiones
posteriores, se lo aclara a continuacién con el titulo “solucién implementada”.

De la funcionalidad analizada se hacen las siguientes observaciones:

1. Las maquinas ordenan aleatoriamente las listas cada vez que el elector

ingresa a la pantalla donde se muestran las listas. Si un elector pasa varias
veces por esta pantalla, el orden de la misma sera distinto cada vez. Esto
podria confundir al ciudadano que recorra las pantallas mas de una vez.

La solucmn propuesta por esta auditoria en un informe anterior fue que el
sorteo del orden de las listas se realice cada vez gue ingresa un nuevo elector
en el sistema (cuando se inserta una BUE en blanco) y se mantenga fijo hasta
que ese elector haya confirmado toda su seleccion (hasta que imprima o retire
la BUE).

La solucién implementada consiste en mostrar un recuadro azul sobre la
eleccion realizada, de modo que si el elector vuelve a la pantalla, aunque la
posicion se vueive a sortear, queda claro lo dltimo que selecciond.

Esta auditorfa considera que, dada la poca cantidad de listas que participan
en este comicio, la solucién implementada reduce las dificuitades observadas
en el informe anterior.

Al finalizar la impresién de un voto, el sistema le informa al votante cémo
puede verificarlo. Esta pantalla no se podfa llegar a leer en su totalidad;
apenas estaba unos segundos y a continuacién aparecfa nuevamente la
pantalla inicial “Introduzca la Boleta Unica Electrénica en la impresora” que
invitaba a iniciar una nueva votacion.

Por otra parte, normalmente, lo primero gue hace el elector una vez impresa
la BUE es girarla y leerla (en el papel), con lo cual dicha pantalla, muchas
veces, pasaba completamente inadvertida. '
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Esto podria haber hecho pensar al elector que no llegé a tiempo a realizar la
verificacion de su voto o, simplemente, al no haber lefdo la pantalla, se
olvidaba de que existia esa posibilidad. Verificar el voto por parte de cada
votante es uno de los factores que ayudan a la confiabilidad y transparencia
del proceso electoral.

Solucién implementada: Siguiendo la sugerencia hecha por esta auditoria,
se agregd un texto en la pantalla de bienvenida al elector recordandole gue
verifigue su voto una vez impreso apoyandolo en el lector, con una indicacién
grafica al respecto.

Esta auditorfa considera que esta solucion cubre la observacion realizada.

3. En las pantallas de carga de datos para el Acta de Apertura vy el Acta de
Cierre:

- a) No se controla que los nimeros de documento del Presidente y el
Suplente sean diferentes. Si bien existe una minima posibilidad de
nimeros repetidos (e.g. coincidencia entre Libreta Civica y Libreta de
Enrolamiento), estadisticamente, la posibilidad es muy baja y el
sistema deberia al menos hacerle notar a la autoridad de mesa que los
nomeros son iguales y ofrecerle modificarlos antes de avanzar
(aungue, una vez notado esto, le permita hacerlo aln sin modificar los
‘ndmeros).

Si bien este comportamiento no se ha modificado, la posibilidad de
cometer un error al registrar los documentos de las autoridades de
mesa ya estaba presente cuando se realizaba el voto en papel, cuando
las actas se confeccionaban completamente a mano.

b) No se controlaba el rango horario. La hora de apertura no deberia ser
anterior a las 8:00 ni la hora de cierre deberia ser anterior a las 18:00.
El sistema deberia al menos hacerle notar esto a la autoridad de Ia
mesa.

Solucién implementada: El sistema ahora no permite cargar un
horario de apertura anterior a las 8:00 ni un horario de cierre anterior a
las 18:00 resoiviendo la observacion planteada.

c) Si bien cuando se ingresaba la hora y no los minutos o viceversa
aparecia un cartel indicando esto forzando a corregir el error, ‘cuando
no se ingresaba ninguno de los dos campos, no aparecia ningin cartel -
avisando de esto'y permitia seguir adelante asumiendo que la hora de
apertura era 8:00 y la de cierre era 18:00
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Solucién implementada: E! sistema ahora controla que los cambigs
hora y minutos estén ambos compietos y nunca los completa
automaticamente, resolviendo la observacién planteada.

d) El sistema tampoco consideraba un error la ausencia de datos de
autoridades de mesa por completo, permitiendo avanzar e imprimir un
acta de apertura sin ningin dato de la autoridad de mesa, de hecho,
generando un texto sin sentido:

“El suscripto Presidente del comicio Sr. , con declara abierto el acto en
la mesa XX (...)."

Soluciéon implementada: El sistema ahora controla que al menos una
de las autoridades tenga los datos completos, y para cada autoridad en
gue se completa algin dato, se controla que estén todos los datos. Si
se completara el dato de alguna autoridad y no la del presidente, luego
. de cargados se reconfiguran para que el primer suplente con datos
,)' cargados figure como presidente. Esto resuelve la observacién
plan’téada.

4. Cuando se esta ingresando texto con los datos de las autoridades de mesa
(hombre, apellido, documento), si el presidente comete un error omitiendo un
caracter y lo descubre, puede tocar con el dedo para insertar el cursor en la
posicion donde desea continuar escribiendo; sin embargo, pese a que el
cursor aparece en dicha posicién, cuando utiliza el teclado en pantalla para
ingresar texto, el texto se agrega al final y no en la posicion del cursor.

Esto también se verifica en la carga del nimero de mesa y PIN.

Cambio implementado: En la versién actual, sigue ubicandose el cursor en
el medio de un texto ingresado, y al presionar una tecla el cursor se ubica al
final del texto donde también ubica la letra ingresada. La confusién que se
_genera es menor (porque el cursor se ve en el lugar donde se inserté la letra)
pero todavia. existe el problema de no permitir corregir textos largos sin
necesidad de reescribir desde el error hasta el final {por ejemplo un apellido
largo) y al mostrar inicialmente el cursor dentro del texto podria inducir al
usuario a intentarlo varias veces. Cabe aclarar que la observacién hace a la
amigabilidad del sistema y no afecta su funcionamiento. '
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5. Al finalizar el recuento de votos, la indicacién en pantalla decfa: “Presione
Imprimir para obtener el Acta de Cierre de Mesa”, sin embargo, no habfa
ningn botdn “Imprimir” en esa pantalla.

Luego, si se presionaba el botén “Siguiente”, el Acta de Cierre que estaba
insertada en la impresora salfa hacia abajo, pero completamente vacia®.

A continuacién aparecfa una pantalla solicitando se ingrese nuevamente el
Acta. -

En versiones anteriores se solicitaba la insercién de un Acta de Cierre de
Mesa y Escrutinio en el momento de comenzar el escrutinio.

Solucién impl'ementada: Se cambid la indicacion “Presione Imprimir(...)" por
“Presione Siguiente(...)" y se cambi6 el modo de funcionamiento del recuento
y el sistema ahora no solicita gue se inserte el Acta de Cierre sino hasta que
finaliza el recuento y lo confirma. Estas soluciones -evitan las confusiones
mencionadas. | |

6. En modo de “Votacién Asistida” disponible para personas con dificultades
visuales, si el votante presiona un nimero pero olvida presionar la tecla “#” el
sistema no le advierte de esa situacion y se queda esperando
indefinidamente. Luego de un tiempo de espera, el sistema deberia volver a
indicar las instrucciones necesarias para llevar a cabo la eleccion, o indicarie
nuevamente que debe presionar la tecla “#” a continuacion del nimero.

7. En el modo de "Votacién Asistida”, el voto en blanco siempre aparece como la
Ultima alternativa. En la versién anterior, €l voto en blanco siempre aparecia
como la opcién “0". Se le informé a la empresa que esto permitia que una
autoridad de mesa que estuviera asistiendo a alguien en este modo viendo la
pantalla (este modo de asistencia esta pensado para que ello sea posible)
podria saber que un elector estaba votando en blanco. |

El cambio adoptado en la version del 29 de mayo, poniendo el voto en
blanco siempre como la (ltima opcién, no cambia mucho el secreto del
mismo, ya que la cantidad de agrupaciones ¢ue se presentan para cada
categoria es conocida. Este cambio se mantuvo en la versién final.

8. En el modo de “Votacién Asistida” era imposible completar la seleccion ya que
en el momento que el sistema debia emitir el titulo de la categoria
correspondiente a Miembros de la Junta Comunal, el sistema dejaba de emitir
audio por completo y el elector no tenia forma de continuar, aun cuando
tuviera asistencia de alguien que estuviese mirando la pantalla.

1 Esto se observé en campo durante los comicios en la Provincia de Salta v el hecho de que el acta
saliera vacia sorprendia y preocupaba a las autoridades de mesa.
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Solucién implementada: El problema ha sido resuelto y no es observablé &n
la version actual.

9. Cuando se estaba eligiendo por categorias en el modo de “Votacion Asistida”,
el audio indicaba el cargo (la categoria) y para cada opcién, el nimero que
debfa seleccionar y el nombre del candidato, pero no el nombre de la
-agrupacion ni el nimero de lista a la que pertenece el candidato.

Solucién implementada: Se modifico el sistema y ahora, luego del nombre
del candidato, se oye el nombre de la agrupacion a la que pertenece.

10. Al seleccionar “Versién de Demostracién” para utilizacion en fa capacitacion,
el sistema solicita el nimero de Comuna (para poder mostrar las listas
correctamente) y pasa al modo “demo”. Sin embargo, dentro de este modo,
no hay ningun indicio visual que muestre gue se esta en este modo y ho en el
modo de impresién de votos reales. '

) . Nueva observacion: La empresa respondi6 al informe N°2 del 1 de
. junio diciendo que implementaria una modificacién para que quien
interactGa con la maquina pueda ver claramente que estd en modo

demo, sin embargo, esto no se observa en la version actual.

Si se ha definido que el modo “demo” no se utilizara y que las
méaquinas dedicadas a capacitacién utilizaran un DVD diferente al que
se utiliza en las maquinas de voto, DVD de las maquinas de voto
deberia tener completamente deshabilitada la opcién del modo
“demo”.

Ademas, en el modo “demo”, la Ultima versién del sistema no imprime las
BUE de capacitacién como lo hacia la version anterior.

Finalmente, en el modo “demo” no aparece la pantalla de verificacién del voto,
que es importante para capacitar al ciudadano en este aspecto. Si el modoe
“demo” no graba la informacién del voto en el chip RFID por cuestiones de
seguridad, en el momento en que deberia aparecer la pantalla de verificacién
del voto, deberia aparecer una pantalla indicando que deberia hacer esto, con
una imagen de la BUE apoyada en el lector explicandole al ciudadano cémo
hacerlo y como recordatorio al capacitador para que haga hincapié en esto.

& Solucién implementada: Esta ltima parte (el recordatorio al elector para la
Z% verificacién del voto) ha sido resuelta del mismo modo que la solucién de la
f/’

ob’servacién N° 2,

11.El médulo de reportes destinado a la web que muestra por internet los
resultados parciales del escrutinio no tiene un tope o umbral minimo de
volumen para empezar a mostrar resultados. Con sélo 10 mesas escrutadas
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puede mostrar resultados parciales. No se observa gue haya un lugar donde
la autoridad electoral competente pueda definir (en caso de que asf se
decida) un minimo de cantidad (0 porcentaje) de mesas escrutadas para
permitir visualizar, ni una hora de comienzo, ni un control manual de “empezar
a mostrar ahora”.

- En los comicios de la Provincia de Salta se comenzaron a mostrar datos con
muy pocas mesas escrutadas. La autoridad de aplicacion deberia a priori,
definir un piso de publicacion razonable que podria estar indicado ya sea en
numero absoluto o porcentaje de mesas o votos escrutados, de modo tal de
‘no mostrar al plblico un porcentaje poco relevante de votos.

Solucién: La empresa respondié que se pueden establecer condiciones para
el inicio de la publicacién en base a la hora, una cantidad de mesas o un
porcentaje de votos escrutados y que corresponde al érgano electoral o al
responsable del escrutinio provisorio la decisién de utilizar dichos controles y
gue la Provincia de Saita decidio publicar a partir de la primer acta recibida.

Sin embargo, esta auditoria no encontré en el cédigo dénde se solicitan o
definen estos umbrales. e

Mejoras observadas

En la dltima version se introdujeron varias mejoras, algunas de las cuales se
observan a continuacién: '

12.En diversas partes del sistema de voto se han observado aclaraciones,
recordatorios y otras ayudas en las. pantallas para el elector,

13.En la boleta impresa, se agrandd el tamafio de la tipografia, facilitando la
lectura por parte del elector al verificar su voto, y de las autoridades de mesa
y fiscales al contarlo.

14.En la boleta impresa se agregé un cartel sefialando la posicién del chip RFID
(ademéas del logo que ya existia anteriormente), con la leyenda “Verifique su
voto” para recordarle al elector que lo haga y sefialandole la ubicacion.

15.En base a recomendaciones del Tribunal, y luego de conversaciones
mantenidas entre el equipo de Auditores y la empresa, esta Gltima introdujo
una medificacién en el funcionamiento del software de la maguina de votacién
en lo relativo al acceso que se logra con la credencial de técnico. Con esta
modificacién, para permitir al técnico cambiar el estado de la maquina, se
requiere de la participacion de la autoridad de mesa.

En la nueva versién, una vez que la maquina esta en funcionamiento en el
modo de votacién, la credencial de técnico no permite hacer nada (la misma

C.A.B.A. — Elecciones 2015
Auditoria de sistemas para el TSJ — Informe N°4 ' Pagina 8 de 45




"

Departainento de Computacién
Facultad de Ciencias Exactas y Naturales
Universidad de Buenos Aires

es ignorada cuando se acerca al lector). En este modo, la credencial de
autoridad de mesa lleva a la pantalla de inicio; al volver apoyar la credencial
de autoridad el sistema solicita o bien cargar el niimero de mesa con el PIN o
apoyar el Acta de Apertura de la mesa para luego habilitar la pantalla del
menu principal. |

Recién en este instante, sélo en este meni, y estando presente la autoridad
de mesa responsable con su credencial y el PIN correspondiente y/o el Acta
de Apertura, el técnico puede acercar su credencial y tener acceso a la
pantalla de mantenimiento que lo habilita a cambiar los parametros operativos
(que, de todos modos, no permiten modificar el funcionamiento basico de
seleccién de listas o candidatos e impresién de las BUE).

Nuevas observaciones

- 16.Este comportamiento ya ocurria en versiones anteriores del sistema: Al
seleccionar el voto por categorias hay, en cada pantalla, un titulo de pantalla
que indica qué categoria se estd eligiendo y que, ademéas de darle
informacién al elector, le permite a una autoridad de mesa que podria estar
ayudandolo sin ver la pantalla a ubicarse en el programa.

En el caso de la voto por lista completa, la pantalla no tiene titulo alguno. Si
bien no es intrinsecamente necesario ya que es la Gnica pahtalla fue vera
antes de la de confirmacién, un titulo que diga “voto por lista completa” o algo
similar daria mayor consistencia y podria ser un punto de apoyo a quien esté
ayudando al elector sin mirar la pantalla. '

Se recomienda estudiar estos cambios para el futuro. No se recomienda
modificar la actual versién del software dado el escaso tiempo disponible para
testear y validar las modificaciones.

17.Este comportamiento ya ocurria en versiones anteriores del sistema: Cuando

~ en la pantalla de confirmacion, luego de haber seleccionado todos los
candidatos por cualquiera de los dos medios posibles, se presiona el botén
azul “Modificar” para modificar una categoria, se muestra la pantalla
correspondiente a la categoria con el candidato previamente seleccionado
resaltado en azul.

Podrfa ocurrir que el elector no sepa como “arrepentirse” y volver a la pantalla
de confirmacion (no notando que lo que debe hacer es-volver a seleccionar el

Una solucién posible serfa agregar un botén verde qgue diga “Aceptar la

2’/ - candidato que ya habia seleccionado y que se encuentra resaltado en azul).
£
,7/

seleccion” o similar cuando el candidato esté previamente seleccionado (el
mismo botén podria existir cuando se vota por categorias y se han
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complétado todas). De todos modos, no se recomienda modificar la actual
version del software dado el escaso tiempo d|spon|ble para testear y validar
las modificaciones.

18.Si el eléctor confirma su seleccién (aprieta el boton "imprimir”) pero retira la
BUE forzandola hacia arriba (mientras esta el cartel que le indica que no lo
haga), pedrian pasar dos cosas diferentes:

a) Que no haga tiempo a grabarse nada, en cuyo caso la BUE quedara
completamente igual que cuando se inserté (en blanco, tanto el papel
como el chip). Si el elector intenta introducir la boleta nuevamente en la
'méqu'ina, podra hacerlo sin inconvenientes.

b) Que se haya grabado ia informacién en el chip y no haya llegado a
imprimirse nada (o casi nada). En este (ltimo caso, la informacién del
voto esta completa en el chip y no estd impresa en el papel. Si el
elector intenta introducir la boleta nuevamente en la maquina, vera en
la pantalla lo que habia seleccionado anteriormente (ya gue estd
grabado en el chip), se expulsara automaticamente la BUE y no lo
dejar4d generar un huevo voto. El elector puede volver a la mesa,
romper la BUE y solicitar una nueva.

Suponiendo que, en cualquiera de los dos casos, el elector lleve la BUE vy la
introduzca en la urna tal cual esta (es decir, no intente usarla nuevamente),
durante el recuento, al ver que la BUE est4 en blanco, el presidente de mesa
no pasara la BUE por el lector y lo consideraré un voto nulo gue se agrega en
la cuenta manualmente al final del recuento sin pasar por el lector.

19.Comuna 9: Dado que en esta Comuna la mecénica del voto es diferente, las
maquinas de capacitacién en los establecimientos de la misma deberian
reflejar esto, con una consulta popular para que los electores no se
sorprendan cuando vean la consulta en lugar de la pantalla de confirmacion,

20.Una vez finalizado el escrutinio de la mesa, para imprimir los Certificados de
Escrutinio para los fiscales, si se apoya el Acta de Cierre de Mesa y Escrutinio
en el lector se ve, a la izquierda de la pantalla la tabla con el resultado del
escrutinio y en el medio de la pantalla el cadigo QR con la codificacion de
dichos datos. :
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a) En la parte superior de esta pantalla aparece un cartel que dice “Puede
continuar introduciendo certificados de escrutinio para los fiscales que
lo requieran”, pero en la parte inferior aparece un cartel azul que dice
“Listo para leer”. Esto se presta a confusién.

b) Si en lugar de introducir un Certificado de Escrutinio para fiscales (que
la maquina reconoce por ho tener chip RFID), se introduce un Acta o
Boleta cualquiera (que sf tiene chip), el sistema la detecta, la expulsa y
muestra un mensaje de error:

We 22 b0 Tt of Geliomd> ds Escinis

. FREgresant e Soies Brotrice. P rpemi
2R0A AT e Lerkioatne o Eomainlz,
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Luego de esto aparece un nuevo botdn abajo a la izquierda de la
pantalla con el texto “Saiir", sin embargo, al presionarlo, se despliega
un texto de ayuda: ' '

c) Si errbneamente se acerca el Acta de Cierre de Mesa y Escrutinio,
aparece un cartel que advierte que no se ha impreso el Certificado de
Escrutinio y aparece un nuevo boton con el texto “Ver QR". Si se
presiona ese botdn, la pantalla se oscurece:

Si se vuelve a tocar la pantalla, el sistema continda funcionando
correctamente.
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21.En la méquina de Transmisién, para el Delegado Judicial, cuando se acerca
Certificado de Transmision al lector para verificar la lectura de los datos, sélo
se aprecia el titulo del acta con un gran espacio en blanco debajo:

No se advierte inmediatamente que, a la derecha de la imagen, hay una barra
de desplazamiento (scrofl bar) y que, desplazando dicha barra recién
apareceran los datos del escrutinio de la mesa. Por otra parte, el

- desplazamiento de la imagen utilizando dicha barra es dificultoso con el dedo
en la pantalla tActil. | |

22.En la pantalla de Transmision, la posicion de la barra de desplazamiento
parece tener “memoria”: Si al revisar el contenido de un certificado, el usuario
se desplaza hacia abajo y lo deja asi, y luego apoya un nuevo certificado,
aparece el contenido del nuevo certificado pero desplazado hasta la posicion
en la que habia quedado la barra de desplazamiento en el certificad anterior;
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- Coédigo fuente auditado

MSA, la empresa contratada por el Poder Ejecutivo, proveyé el cédigo fuente del
sistema y el firmware de la maquina, archivos de ejemplo de configuracién, la
documentacion del cédigo fuente y su uso y nombré un responsable técnico que
evacuo las consultas a medida que se fueron realizando.

Si bien las respuestas del responsable técnico fueron satisfactorias, no suplen por
completo el hecho de que la documentacién existente no es exhaustiva ni sigue
plenamente las:reglas del arte para-documentar software.

Aun cuando el esquema de resolucién de dudas interactivas por parte de un
responsable o analista funcional estuviera a ‘disposicién permanente de los
programadores, esto no es verificable por la auditoria.

Los defectos en la documentacion representan un punto débil a observar en el
software que dificulta no sélo la auditabilidad del mismo, si no también el
mantenimiento y evolucién.

'El programa tampoco contiene casos de prueba automaticos. Si bien es comin en

las empresas que desarrollan software no incluir pruebas automaticas durante el
desarrollo, incluirlas representa una ventaja apreciable porque minimiza la cantidad
de errores de programacion. Ademas los casos de prueba autométicos con alta
cobertura de codigo es una parte importante de lo que hacen los programadores en
las comunidades donde se comparte c6digo, las pruebas automaticas son una sefial
de que se ha pensado el desarrollo para que otros puedan mirar, COmprender y
validar el codigo, ya sea para mejorar o cambiar su funcionalidad, corregirlo o
auditarlo. - S

El 20 de marzo, previa firma de un acuerdo de confidencialidad, la empresa proveyé
el cadigo fuente de la version 3.0 del sistema de voto, conjuntamente con el software
para la carga manual y el escrutinio provisorio. '

El 14 de abril, la empresa hizo entrega de dos maquinas de voto con sendos DVD
para arrancar las maquinas con la misma versién de! software y una base de datos
de prueba con los cargos electivos de la Provincia de Salta y agrupaciones politicas
y candidatos de fantasfa (“partido de la msica”, “partido de los deportes”, etc).

El 22 de mayo, la empresa entregé una tercera méquina de voto y el software
~actualizado a la versién 3.1 (tanto los fuentes completos como el DVD de arranque
con el software de voto, todavia con agrupaciones y candidatos de fantasia.

El 29 de mayo, la empresa entregd una-version prehmlnar actualizada del software,
ya cargada con los cargos y candidatos oficializados de la Ciudad Auténoma de

C.A.B.A. — Elecciones 2015
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Buenos Aires, sin las imagenes oficiales ya que las mismas ain no habiat~sido—~"

recibidas v sin haber realizado el proceso de testing interno.

El 10 de junio la empresa entregd una vérsién con mas testeo interno y el 17 de
junio la version preliminar definitiva (RC-1) que sélo podria aceptar cambios si se
detectan errores graves antes de la grabacion.

En el Anexo | se realizan algunas observaciones especificas sobre el cddigo fuente
que la presente auditoria entiende son significativas del sistema.

Maquinas de voto y escrutinio

Para evaluar el funcionamiento de las maquinas de voto y escrutinio en las tareas de
apertura de mesa, emisioén de votos, cierre de mesa y escrutinio, se seleccioné una
muestra aleatoria para cada modelo de maquina®. Se revisaron las muestras y se
catalogaron los posibles incidencias gque pudieran encontrarse segun su importancia:

+ ALTA: son aquellas observaciones que puedan impactar en el resultado de la
eleccion. Por ejemplo, cuando se observe que el voto impreso tiene datos
distintos del voto grabado en el chip o de la seleccion qUe se hiciera en la
pantalla o cuando el acta impresa tiene valores distintos de los grabados en el
chip o de los votos efectivamente escrutados (incluid'os.'los datos cargados
para votos impugnados, nulos, recurridos, etc).

« MEDIA: son aquellas observaciones que dificultan el uso del sistema pero no
afectarian el resuitado del comicio. Por ejemplo: cuando se trabe la impresora
0 se cuelgue o deje de responder la maquina de modo que se entorpezca la
operatoria, pero sin alterar los resultados o voluntad de los electores.

* BAJA: son observaciones que practicamente son irrelevantes para el comicio.
Por ejemplo: cuando faltase el encendido de alguna luz o se trabase la boleta
de algiin modo que se pudiera recuperar en el momento.

El siguiente cuadro refleja los resultados de las pruebas de controlar 1135 equipos
sobre un total de 10200 maquinas fabricadas®.

Modelo | Sin fallas | Fallas encontradas - Total Total del
segln su gravedad revisadas lote
OK Baja Media | Alta
P2 128| . 129 29 0 286 3000

2 La empresa utilizard tres modelos de maguinas voto, similares entre si, pero fabricados en
distintos momentos y con algunas diferencias internas. Los modelos se identifican como P2, P3 y
P4.

3 El total de maguinas disponibles es menor, yva que algunas maqguinas fueron apartadas
previamente, ya sea debido a fallas o roturas detectadas en el proceso de control de calidad que
aplica fa empresa.
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P3. 231 39| 22 0 292 1200
P4 479 22 56 0 557 6000

Antes de empezar los controles se calculé el tamafio de muestra minimo de
maguinas a revisar por lote que garantizara con una confianza del 95% que de no
encontrar ninguna maquina con incidencias de importancia alta, la cantidad de
equipos con ese tipo de fallas en el total del lote sea menor al 1%. Luego se
seleccioné para cada modelo una muestra aleatoria de equipos y se procedzo a
controlar registrando las incidencias observadas. :

-Flnalmente al: no haber observado ningln error de importancia ALTA, se puede
concluir (de acuerdo al disefio de la muestra), con un 95% de confianza, que el
porcentaje de equipos con fallas en el lote correspondiente a cada modelo es menor
al 1%.

Respecto de los errores de importancia MEDIA, la mayorfa estuvieron relacionados
con el uso de boletas que se habian curvado y que hicieron trabar las impresoras, y
una proporcion menor con diversas fallas en las que la maquina deja de responder.
Cuando un equipo deja de responder en forma reiterada, se recomienda el cambio
del equipo (calculamos el promedio menor a un 5%).

La mayoria de los errores de importancia BAJA estén relacionados con fallas en las
luces de encendido al lado.de Ia tapa superior, que no afectan a la funcionalidad de
voto y escrutinio.

:Aspectos de seguridad

Las tareas de revision de los aspectos de segundad se centraron en los S|gwentes
aspectos: .

1. Lectura del contenido del chip del voto, desde el momento de ser grabado y
antes de ser introducido en la urna (afecta la privacidad del voto®),

2. Moadificacién el contenido del chip de voto (afecta la integridad del voto®).

3. Alteracion del contenido de la maquina de votacién para que se comporte de
una manera distinta a la especificada®.

Anélisis de los aspectos de seguridad

Se analizaron diversas posibilidades de ataque al sistema buscando puntos débiles
factibles de ser vulnerados para luego comparar dicha “vulnerabilidad” con el

4 Ley 4894, Anexo Il, Art. 24, inc. p
5. Ley 4894, Anexo ll, Ant. 24, inc.e
6 Ley 4894, Anexo ll, Art. 24, inc. g
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sistema de voto tradicional en papel con sobre y para analizar las medidas
implementadas o implementables para mitigar o controlar dichas vulnerabilidades de
modo tal que la misma ya no sea factible o su implementacion no empeore ef caso
analogo enla eleccion tradicional con boleta de papel y sobre.

I. Lectura del contenido del chip del voto, desde el momento de
ser grabado y antes de ser introducido en la urna

La lectura del contenido de la boleta podria violar el secreto del voto si la lectura se
logra antes de meter ia boleta en la urna de modo tal de saber cuél es el elector que
votd con esa boleta. Entendemos gue esto se puede realizar de dos maneras:

a) apoyando un celular moderno de tipo smartphone con soporte de NFC’ (y
software especifico para esta tarea) a la boleta (0 acercandolo a pocos
centimetros de la misma). Dada la corta distancia necesaria para hacer esto®, y el
hecho de que la maquina esta a la vista de las autoridades de mesa y fiscales,
esta accidn seria visible para dichas autoridades, los fiscales y el mismo elector,
en especial si la operatoria se realiza en forma repetida;

b) usando una antena especial con un dispositivo tecnol6gico que lea la maquina en
el momento en que se estd realizando la grabacion del chip. Esos equipos
especiales requieren una antena de algunas decenas de centimetros de longitud.
Para mitigar este problema hay que extremar los controles de los ambientes de
votacion para impedir que personal ajeno a la eleccion manipule dispositivos
electrénicos en cercania de las maquinas de votacién. Se han publicados trabajos
donde se podria, en un ambiente libre de obstaculos, detectar sefiales hasta 18
metros de distancia. Las experiencias que probaron decodificar la sefial de la
magqguina de votar de MSA lograron resultados para decodificar la sefial emitida a
30 centimetros; a distancias mayores, la sefial era detectable pero no se pudo
decaodificar.

Tanto en los casos practicos ensayados, como en las publicaciones tedricas, la
deteccion de las sefiales se realizé dentro del mismo recinto (sin paredes u otros
obstaculos) y la decodificacién sélo es posible si la sefial proviene de una sola
maquina.

7 NFC: Sigla de "Near Field Communication" que se puede traducir como "Comunicacion de Campo
Cercano”. Es una tecnologia que permite a teléfonos celulares y otros dispositivos conectarse
entre sf utilizande comunicaciones de radiofrecuencia. Es posible utilizar esta tecnologia para leer
y escribir chips del tipo RFID desde un teléfono celular con soporte de dicha tecnologia y software
apropiado. ‘El campo de accién de este mecanismo es usualmente menor a 10 centimetros,

. - especialmente cuando la comunicacion se realiza contra un chip RFID que no tiene alimentacion

propia.

8 Para poder hacer la Iectura de la BUE via NFC desde un smartphone, Ia holeta debe estar
practicamente apoyada sdhre el mismo, ciertamente a una distancia bastante menor a los 10
centimetros y durante mas.de medio segundo, usualmente mas de un segundo.
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El instructivo en papel aprobado por la Resolucion N* 131 incorpora instrucciones y
advertenCIas para que las autoridades de mesa presten atencién al uso de
dispositivos electrénicos cuando los electores estan emitiendo su voto, reduciendo
de este modo los riesgos provenientes del uso de aparatos tecnolégicos.

1l. Modificacion del contenido de la BUE

La modificacion del voto, una vez emitido para reempiazar la informacién impresa en
la BUE no es factible dado que la impresion es térmica y quema la superszIe de la
misma. No es posible modificar o borrar lo impreso.

Alterar el contenido del chip RFID para cambiar la informacion tampoco es factible
porque los sectores utilizados para la grabacién de la informacién son “cerrados”
para que no puedan volver a escribirse. No se ha logrado modificar la informacién en
chips que se hayan cerrado previamente.

Existe un tipo de atague posible que si podria hacerse consistente en anular la
informacion contenida en el chip, impidiendo leer en el momento del escrutinio la
informacion grabada. Para poder hacer esto se necesita un dispositivo que emita un
pulso electromagnético fuerte. Se comprob6 que las BUE son susceptibles a tal
pulso utilizando un dispositivo casero. De todos modos este atague no compromete
el secreto del voto ni impide ejercer la voluntad del votante, generando un obstaculo
(que no es insalvable) en el momento del escrutinio. Se recomienda tomar las
mismas medidas para la observacién anterior en relacion al control de la presencia
de personas ajenas o de personas manipulando dispositivos electrénicos en el area
donde se encuentra la mesa de votacién. |

El instructivo en papel aprobado por la Resolucién N° 131 incorpora instrucciones y
advertencias para que las autoridades de mesa presten atencién al uso de
dispositivos electronicos cuando los electores estan emitiendo su voto y en
cercanias de la urna.

Ill. Alteracién del contenido de la mdquina de votacion para que
se comporte de una manera distinta a la especificada

La maquina de votacion tiene una serie de puntos débiles en relacion a la falta de
control de los dispositivos internos (que podrian estar validados por claves y
certificados internos o adecuados niveles de permlsosg) Para explotar cualquiera de
esas debllldades se necesita acceder a la puerta superior, abrir el lector de DVD,
cambiarlo por otro modificado especialmente y reiniciar el equipo. Esto hace que la

g
a) procesos internos que corren en la mdquina de voto utilizando permisos de root,
b) puertos USB expuestos fisicamente (pero bajo la tapa superior y apagados por software)
c) BIOS sin contrasefia y ausencia de control de actualizacién de la misma
d) ausencia de control de la validez del sistema operativo
e) ausencia de control de la validez del firmware
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custodia de la tapa superior de la maquina y tener la maguina a la vista de las
autoridades de mesa durante todo el acto electoral sea la forma de controlar estas
vulnerabilidades. Esta es una de las razones por las cuales se recomienda en el
Anexo |l cdmo debe ser la disposicion de la maquina de votacion dentro del
establecimiento.

De no controlarse la tapa superior de la maguina podria introducirse un DVD que
cambie el comportamiento de la maquina de votacién®® pudiendo por ejemplo emitir
votos distintos a los seleccionados o grabar informacién en el chip distinta de la
impresa. Aln consiguiéndose esto, las anomalias en los votos son detectables en el
momento de la verlflcamén del voto o del proceso de escrutmlo

Otra cosa que podna hacerse es, ademas de cambiar el DVD, introducir un
dispositivo USB con una memoria que registre los votos en orden o una antena que
los transmita en el momento. Esto no es detectable por anomalias en el voto pero si
es detectable por la presencia fisica de un elemento extrafio. De todos modos, para
que el dispositivo USB funcione, también es necesario cambiar el DVD y reiniciar, o

reiniciar y utilizar un teclado u otro dispositivo que lo emule (también conectado aun

puerto USB) para permitir que la maquina cargue el sistema operativo desde el
dispositivo USB en lugar del DVD.

Recomendamos que las autoridades de mesa custodien la tapa de la maquina
cuando los electores se aproximan a la maquina (para verificar que no se abre la
tapa) y que periddicamente revisen que no haya dispositivos agregados en los
puertos USB.

Conclusiones sobre los aspectos de seguridad

Es irhportante que, del mismo modo gue ocurre en los operativos de elecciones
tradicionales, se custodien los materiales que se despliegan en los establecimientos
para gue los mismos no sean manipulados por extrafios.. A los. materiales
tradicionales (urnas, boletas, padrones, eic) ahora se agrega la custodia de las
maquinas, BUEs, DVDs, credenciales y actas de apertura y cierre.

Similarmente a lo gque ocurre en una votacion en papel, el despliegue de dispositivos
tecnoldgicos disimulados u ocultos, ubicados en lugares estratégicos podrian filmar
o fotografiar los movimientos de los electores de una mesa violando el secreto de!
voto o introduciendo'un mecanismo para verificar el cambio de su voluntad. Es por
eso que el control de las instalaciones, del establecimiento y de las personas que

_tienen acceso al mismo sigue siendo igual de importante cuando se introducen

aspectos tecnholégicos durante la emision del voto.

10 Para que este DVD funcione, sin emhargo, es necesario reiniciar la maquina, lo cual emite una
serie de pitidos v, por otra parte, demora en el orden de cinco (5) minutos, lo cual lo hace
extremadamente dificil de realizar sin que sea advertidos por fas autoridades o los fiscales.
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+Respecto de la custodia de la tapa superior de la maquina, el instructivo audiovisual
aprobado por la Resolucién N° 130 del Tribunal, asf como el instructivo en papel
aprobado por la Resolucién N° 131 incorporan instrucciones y advertencias para que
las autoridades de mesa presten atencién a la misma toda vez que un elector u otra .
persona se encuentran frente a la maquina y que presten atencién al uso indebido
de teléfonos celulares y cdmaras, reduciendo de este modo los riesgos observados.

Conclusiones

Ateniéndose al andlisis de los componentes del sistema auditados (hardware,
software, procedimientos), establecemos gque es crucial para el correcto
funcionamiento de dicho sistema en forma global que las autoridades de mesa,
delegados judiciales y demas responsables de los comicios sigan los procedimientos
aprobados por el Tribunal (Acordada 17/2015, Anexo II); y que el mecanismo de
votacion sea apropiadamente difundido para el conocimiento de los electores.

Entendemos que el instructivo audiovisual aprobado por la Resolucién N° 130 vy el
instructivo en papel aprobado por la Resolucion N° 131 del Tribunal son
herramientas apropiadas para instruir a las autoridades de mesa en los
procedimientos que tienen que cumplir durante el acto-electoral.

Esta auditoria considera que el sistema permite respetar los principios enunciados
en el Articulo 24 del Anexo Il de la Ley 4894 (ver abajo).

En particular, el sistema es comprobable fisicamente y la voluntad de los electores
se puede verificar en forma completamente manual, sin la intervencion del sistema,
en casos extremos (aunque improbables) de fallas generalizadas o ante un
requerimiento de fiscalizacién por parte de las agrupaciones politcas que se
considere admisible. =

Revision detallada del Art. 24 del Anexo Il de la Ley 4894

A continuacién se incorpora el texto del articulo 24 del Anexo Il de la Ley 4894, Los
textos intercalados en jtdlica son las consideraciones de la auditorfa respecto del
cumplimiento del mismo.

Articulo 24. Principios aplicables a la incorporacién de Tecnologias
Electrénicas. Toda alternativa o solucién tecnolégica a incorporar en cualquiera de
las etapas del procedimiento electoral debe contemplar y respetar los siguientes
principios: S |

C.AB.A. — Elecciones 2015
Auditoria de sistemas para el TSJ — Informe N°4 Pagina 20 de 45



Departamento de Computacién
Facultad de Ciencias Exactas y Naturales
Universidad de Buenos Aires

inmediato, que no genere confusnon y no contenga elementos que puedan mducw
el voto o presentarse como barreras de acceso al sistema,;

Consideramos que el sistema es accesible y no es confuso; también que no
contiene elementos que puedan inducir el voto, de hecho, el orden de las
listas y candidatos se decide aleatoriamente, con lo cual ni siquiera existe una
preferencia posible de alguna opcién en base a su ubicacion relativa en la
pantalla. .

b) Auditable: tanto la solucién tecnolégica, como sus componentes de hardware y -
software debe ser abierta e  integramente auditable antes, durante y
posteriormente a su usg;

Consideramos que el sistema es auditable. La arquitectura de hardware es
genérica, mds alla de tener periféricos especificos, como ser una impresora
térmica y un lector/grabador de RFID; aun estos periféricos estan conectados
o utilizando componentes y protocolos estandar del mercado.

El sistema operativo utilizado para votar y transmitir datos es una de las
implementaciones mas populares de GNU/Linux (Ubuntu Linux) que es, de
por si, abierta y auditable.

El lenguaje utilizado pafa el desarrollo (Python) es abierto y los programas
estan almacenados en modo fuente, sin cifrado ni ofuscacion alguna.

De todos modos se considera que seffa una mejora cualitativamente
sustancial que el software estuviera abierto (sea publico) con mucha
anticipacion y que el cédigo tenga documentacion exhaustiva, casos de
prueba incluidos en el fuente y se use alguna metodologia de desarrollo gue
incluya cobertura de cédigo en las pruebas. '

c) Comprobable fisicamente: la solucién debe brindar mecanismos que permitan
realizar el procedimiento en forma manual; -

* Los votos son impresos y grabados sobre un soporte fisico (papel con un chip
RFID) e introducidos: fisicamente en una urna tradicional, de manera tal que
todo el procedimiento de recuento puede realizarse en forma completamente
manual.

d) Robusto: debe comportarse razonablemente ain en circunstancias que no fueron
anticipadas en los requerimientos;

El sistema mostré ser robusto, funcionando razonablemente bajo las hipotesis
que esta auditoria se ha planteado.
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e) Confiable: debe minimizar la probabilidad de ocurrencia de fallas, reuniendo
condiciones que impidan alterar el resultado eleccionario, ya sea modificando el
voto emitido o contabilizandose votos no vélidos o no registrando votos validos;

El sistema gira en torno a un procedimiento confiable preexistente (el de
votacién manual con boleta papel y sobre), construyendo sobre el mismo,
aprovechando sus fortalezas y resolviendo algunas_ debrhdades.

f) Simple: de modo tal que la instruccién a la ciudadanfa sea minima;

El sistema es simple, de todos modos, la instruccién a la ciudadania debe
existir, en particular, respecto de tener un rol de fiscalizacién individual por
parte del elector.

g) integro: la informacién debe mantenerse sin ninguna alteracion;

La informacién se mantiene sin alterac.'ones que permitan modificar la
voluntad de los electores siguiendo un procedimiento de resguardo similar al
de la eleccién tradicional con boleta papel y sobre.

h) Eficiente: debe utilizar los recursos de manera econémica y en relacién adecuada
entre el costo de implementacién del Sistema y la prestacién que se obtiene;

Esta auditoria no cuenta con informacion econdmica respecto de la solucién,
ni informacion respecto de los costos de una eleccion tradicional con boleta
papel y sobre. El andlisis de los aspectos econémicos estan fuera del alcance
de la auditoria.

i) Estandar: debe estar formada por componentes de hardware y software basados
en estandares tecnolégicos:

La solucion estd conformada por componentes de hardware y software
basados en estéandares tecnoldgicos. :

J) Documentado: debe incluir documentacion tecnica y de operacion completa,
consistente y sin ambigiiedades;

La documentacién de operacion del sistema entregada es completa. Debe
adecuarse atin a las dltimas modificaciones implementadas.

La documentacién técnica del desarrollo de software no es exhaustiva y no
sigue plenamente las reglas del arte para documentar software.

k) Correcto: debe satisfacer las especificaciones y objetivos previstos;

El sistema cumple razonablemente con las especificaciones y objetivos
detallados en el pliego de licitacién al que tuvo acceso esta auditorfa.
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) Interoperable: debe permitir acoplarse mediante soluciones estandares con los
sistemas utilizados en otras etapas del procedimiento electoral;

Esta auditoria no cuenia con informacién acerca de sistemas utilizados en
ofras elapas del procedimiento electoral, Sin embargo, el sistema de
consolidacion y totalizacién de datos del escrutinio provisorio permite exportar
la informacion en formatos estandar hacia otros sistemas. Asimismo es
posible importar informacién desde otros sistemas, una vez que se detalle el
formato y funcionalidad de la misma. -

La tecnologia de base de datos utilizada (motor relacional SQL) es estandar y
el modelo de datos cuenta con documentacion. La implementacion en si es
abierta (PostgreSQL) con lo cual es técnicamente posible acoplarse con otros
sistemas; para ello seria necesario hacer un desarrollo especifico.en los otros
sistemas y en el de totalizacioén.

. m)Recuperable ante fallas: ante una falla total o parcial, debe estar nuevamente
L E ~disponible en un tiempo razonablemente corto y sin pérdida de datos;

Los planes de contingencia revisados tanto para la emisién del voto, para la -
transmision de resultados, para la totalizacion y la publicacién del escrutinio
provisorio permiten, operandolos adecuadamente, recuperar la operacién de
los mismos en un tiempo razonablemente corto y sin pérdida de datos, ya que
la informacion de los votos se encuentra en las BUE y no dentro de las
maquinas.

n) Evolucionable: debe permitir su modificacién para satisfacer requerimientos
futuros; - -

Esta auditoria no ha hecho estudios de futuros requerimientos, pero la historia
del sistema y su utilizacién anterior en distintos procesos muestra una
evolucién en el pasado que se infiere puede continuar en el futuro. De todos
modos, se ha detectado que algunas partes del sistema estan programadas
en forma antigua (sin respetar los estandares de la programacion
estructurada, por ejemplo) haciendo mdas dificil de lo necesario dicha
evolucién.

0) Escalable: de manera tal de prever el incremento en la cantidad de electores;

El sistema es escalable. El incremento en la cantidad de electores se reflejara

eh una necesidad de un mayor nimero de maquinas de voto. El sistema de

. fransmision y totalizacion de datos también escala facilmente y los recursos

7/ - que utiliza en su configuracion para la cantidad actual de electores del Distrito
- es razonablemente modesta. El sistema de publicacién del escrutinio
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provisorio utiliza servicios en la nube que se ajustan dindmicamente a la
demanda. '

p) Privacidad, que respete el caracter secreto del sufragio y que sea imposible
identificar bajo ningn concepto al emisor del voto;

El secreto del sufragio se mantiene del mismo modo que en la eleccién
tradicional con boleta papel y sobre. Los voios sélo estan en forma
desagregada en el soporte fisico (BUE) y no se cuentan hasta gue no termina
el sufragio. Los niimeros de serie con que cuenta el chip RFID de la BUE son
asignados por una entidad técnica ajena al Gobierno y a la empresa
proveedora y no es factible asociar dicho nimero con el emisor del voto
contenido en dicha BUE.

q) Seguridad informatica, Proveer la maxima seguridad posible a fin de evitar
eventuales instrucciones, intrusiones, o ataques por fuera del Sistema, debiendo
preverse una proteccion y seguridad contra todo tipo de eventos, caidas o fallos
del software, el hardware o de la red de energia. eléctrica. Dicho sistema, no
pueda ser manipulado por el administrador, salvo expresa autorizacion de la
Autoridad de Aplicacion; y

Las medidas de seguridad informética de las méquinas de voto permiten
solucionar o controlar los puntos débiles analizados, en algunos casos se
detectaron medidas adicionales que podrian tomarse para aumentar el nivel
de seguridad utilizando mdltiples medidas simultdneas (ver la seccién
Aspectos de seguridad y el Anexo 1i).

Las partes criticas del sistema, que son las incluidas dentro de la maquina de
volo, no pueden ser alteradas dada la ausencia de disco rigido u otro tipo
memoria persistente y dado que el sistema se encuentra grabado en un DVD
de solo lectura, duplicado bajo el control del Tribunal, como se especifica en
la Resolucién N° 138. |

Respecto de las partes del sistema almacenadas en servidores encargadas
de la totalizacion final de los resultados, la autoridad de aplicacion puede
controlar el acceso de los administradores generando y haciendo custodia de
las claves de los mismos y, de todos modos, el resultado de Ia totalizacién
estd abierto a la fiscalizacién por parte de los partidos politicos.

Las _méquinas de voto cuentan con baterfas que les permiten funcionar
durante ltoda la jornada electoral (suponiendo que se encuentren
completamente cargadas al inicio de la misma, ver el Anexo Il) v, fuera de la
eventual conexion a la red eléctrica, no cuentan con conectividad alguna. Los
puertos USB y de red estan desactivados en el DVD de arranque y las
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maquinas no cuentan con capacidad de conexién inaldmbrica (ver la secti
Aspeclos de seguridad ).

Las comunicaciones entre las mdquinas de transmisién y el centro de datos
estan cifradas y se realiza una autenticacion cruzada (el cliente valida al
servidor y el servidor valida al cliente). No se permite la transmisién de datos -
de escrutinio de mesas de un establecimiento desde la méquina de
transmision de otro establecimiento. No es posible computar mas de una vez
los datos correspondientes al escrutinio de una mesa en particular (ver la
seccion Transmision de datos).

Segun la documentacion recibida de parte de la empresa, las instalaciones de
los centros de datos cuentan con medidas de seguridad informatica estandar
adecuadas. '

r) Capacitacién in situ: Debe ser pasible de proveer una unidad de tecnologia

electrénica de emisién de sufragio por cada establecimiento de votacion, a fin de

. facilitar el entrenamiento de los electores con igual tecnologia a la utilizada en las
mesas de emisién de sufragio.

Esta prevista la utilizacion de maquinas de voto en cada establecimiento
configuradas para capacitacion. Esta configuracion no permite que se emitan
volos validos en dichas maquinas. -

Las modificaciones que se propongan deben garantizar el caracter secreto del voto y
asegurar la accesibilidad, seguridad y transparencia del proceso electoral.
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Anexos

Anexo | - Observaciones sobre el cédigo fuente

- Acontinuacion se detallan observaciones, encontradas al revisar el codigo fuente del
software, que son los puntos débiles detectados. Si bien no son errores en si
mismos podrian serlo en determinados contextos. Esta auditoria no se encuentra en
la capacidad de afirmar o negar la posibilidad de estos errores dado el estado actual
de la documentacion def sistema.

Cada observacion descrita es un representante de uno de los tipos de
observaciones encontradas, es decir, no son los (nicos extractos de cédigo
observados, sino una tipificacion de los mismos.

Los errores encontrados en el cédigo que son visibles desde el punto de vista
funcional son reportados en la seccién de “Aspectos funcionales del software”.

1. Fuente: ;
/elecc1ones/msa/voto/gu1/templates/3s/1ngreso datos js

Funcidnisecciéniclase: pantalla_mesaypin, linea 151

Contenido aproximado:
inicializar_teclado(eval(callback_aceptar));

Observacion: el uso de eval() estd desaconsejadc por ser un punto
vuinerable. No estamos en el peor escenario dado que el valor que recibe
eval() en este caso es un valor constante que proviene del backend (de la
funcién interaccion.py/set_pantalla). De todos modos el uso de eval()
se considera un punto débil porque las condiciones del programa pueden
cambiar durante el ciclo de vida del software (en futuros cambios o durante el
manten!mlento del mismo).

Otro inconveniente que presenta el uso de eval( ) esta relamonado las practicas
de programacion del equipo de desarrollo, cuando se permite el uso de practicas
desaconsejadas aumenta la probabilidad de introducir involuntariamente
debilidades dentro del sistema.

Posible solucién: utilizar un mddulo o un objeto local para almacenar las
funciones que se desean invocar con este método; si fuera estrictamente
necesario que las sean funciones se podria es utilizar la variable “window” para
acceder al scope gfc)bal junto con una “white fist’ de valores admitidos.

if(whiteList[callback_aceptar)){ |
inicializar_teclado(window[callback_aceptar]);
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3

Aln sin la “white I.'st" es prefenble en este- caso, eI uso de w1ndow sobre
eval(). '

Observacion de- Ia empresa: La empresa adujo que en el contexto especmco en
que se utilizé eval(} no se corre riesgo de inyeccién de cédigo.

Lo que se observa en la auditoria es que su utilizacién introduce una debilidad en
el cédigo fuente ya que, si el programador se equivoca en algtin parametro, no se

~ podré detectar sino luego de un testeo intensivo y, alin asi, el error podria quedar
ocuito.

2. Fuentes: ../elecciones/msa/voto/modulos/recuento. py
-./msa/voto/qui/test/web_server.py

| Funcidni/secciéniclase: get_campos_extra, lineas 290 a 311 y lineas 90 a
) 102 respectivamente '

Contenido aproximado:

def get_campos_ extra(self)
campos_extra = [] o
campos_ extra. append({"codlgo"' ",
"titulo": _("boletas_procesadas"),
"editable": False,
"valor": sesion.recuento.boletas_contadas()})

for lista in get_config("listas_especiales"):
' campos_extra.append( _
{"codigo": lista,
"titulo": _("titulo_votos_%s" % llsta[ -3:]),
"editable": True,
"valor": sesion.recuento.listas_especiales[lista]})

total = _
for campo in campos;extra:
total += campo.get('valor', 0)

; campos_extra. append({"codlgo"' COD_TOTAL,
_ "titulo": _("total_general"),
. "editable": False,
"valor": total})
return campos_extra :
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Observacidn: Se observa cédigo repetido en distintas partes de los fuentes. La
funcién get_campos_extras estd replicada idéntica en ambos fuentes. La
duplicacion de codigo es un punto débil en el mantenimiento del software y
modificaciones de 0{ltimo momento porque podrian introducirse por error
correcciones en una sola de las partes en casos donde deberfan hacerse en
varios haciendo gue el programa funcione lncoherentemente y teniendo que
duplicarse las pruebas.

Posible solucién; Cada vez que se utilice el mismo cédigo, o codigo muy similar
‘que tiene un objetivo comadn, utilizar una funcién, de ser necesano con los
- parametros necesarios para reflejar la diferencia. .

3. Fuente: .../elecciones/mjsa/core/data/candidaturas Py

Funcidn/seccién/clase: full_dict, lineas 341 a 342

Contenido aproximado:

def full dict(self, img_func=None, secundarios=True, suplentes=True,
hijas=False):

Observacidn: Se cbservan datos de configuracién embebidos dentro del cédigo
como valores por defecto de pardmetros. Esta debilidad se amplifica en el
momento en que el programa debe ser configurado luego de que las autoridades
electorales definen por ejemplo el disefio de las pantallas (si en los botones de

- seleccion deben verse simultaneamente los nombres de las agrupaciones y de
los candidatos). La configuracion del sistema que se halla dentro de los fuentes
se encuentra diseminada en su mayoria en archivos llamados settings.py en
las distintas carpetas del sistema, sin embargo hay mucha informacién de
configuracién fuera de ellos (como el caso de este ejemplo).

Posible solucion: Los pardmetros de configuracién deberian estar en un lugar
unificado.

Observacion de la empresa: La empresa respondié que no se trata de
configuraciones propiamente dichas y adujo cuestiones de performance para
hacerlo de este modo. La auditoria opina que aunque no sean propiamente
dichas estas configuraciones deberian tratarse del mismo modo que si lo fueran y
ubicarlas todas en un lugar unificado.

4. Fuente: .../élééciones/msa/voto/controllers/voto. py
Funciéﬁnl'secciénlclase: send_constants, lineas 627 a 631

Contenido aproximado:
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}

Aln sin la “white fist'" es preferible, en este caso, el uso de window sobre
eval(). '

Obhservacion de la empresa: La empresa adujo que en el contexto especifico en
que se utilizé eval () no se corre riesgo de inyeccién de cédigo.

Lo que se observa en la auditoria es que su utilizacién introduce una debilidad en
el codigo fuente ya que, si el programador se equivoca en algin parametro, no se
podra detectar sino luego de un testeo lntenswo Y, aun asi, el error podria quedar
oculto.

2. Fuentes: ../elecciones/msa/voto/modulos/recuento.py
~/msa/voto/gui/test/web_server.py

Funcidn/seccién/clase: get_campos_extra, lineas 290 a 311 y lineas 90 a
) _ 102 respectivamente

- Contenido aproximado:

def get_campos_extra(self):
campos_extra = [] .
campos_extra.append({"codigo": "",
"titulo™: _(“boletas_procesadas"),
"editable": False, ' _
"valor": sesion.recuento.boletas_contadas()})

for lista in get_config("listas_especiales"):
campos_extra.append(
{"codigo": lista,
"titulo": _("titulo_votos_%s" % lista[-3:]),
"editable": True,
"valor™: sesion.recuento.listas espe01ales[llsta]})

total =
for campo in campos_extra:

total += campo.get('valor', @)
campos_extra.append{{"codigo": COD_TOTAL,

' "titulo": _("total_ general"),

, "editable": False,
"valor": total})
return campos_extra
- /// ) | . |
A
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Observacion: Se observa codigo repetido en distintas partes de los fuentes. La
funcion get campos_extras estd replicada idéntica en ambos fuentes. La

" duplicacién de codigo es un punto débil en el mantenimiento del software y
modificaciones de Ultimo momento porque podrian introducirse por error
correcciones en una sola de las partes en casos donde deberian hacerse en
varios haciendo gue el programa funcione mcoherentemente y teniendo que
duplicarse las pruebas.

Posible solucién: Cada vez que se utilice el mismo cédigo, o cddigo muy similar
que tiene-un objetivo comun, utilizar una funcién, de ser necesario, con los
- parametros necesarios para refiejar la diferencia.

3. Fuente: ../elecciones/msa/core/data/candidaturas.py
Funcion/seccioni/clase: full_dict, lineas 341 a 342

Contenido aproximado:

def full_dict(self, img_func=None, secundariocs=True, suplentes=True,
hijas=False):

Observacidn: Se observan datos de configuracién embebidos dentro del codigo
como valores por defecto de parametros. Esta debilidad se amplifica en el
momento en que el programa debe ser configurado luego de que las autoridades
electorales definen por ejemplo el disefio de las pantallas (si en los botones de
seleccion deben verse simultAneamente los nombres de las agrupaciones y de
los candidatos). La configuracion del sistema que se halla dentro de [os fuentes
se encuentra diseminada en su mayoria en archivos llamados settings.py en
las distintas carpetas del sistema, sin embargo hay mucha informacién de
configuracion fuera de ellos (como el caso de este ejemplo).

Posible solucion: Los parametros de conﬂguracmn deberian estar en un Iugar
unificado.

Observacion de la empresa: La empresa respondié que no se trata de
configuraciones propiamente dichas y adujo cuestiones de performance para
hacerlo de este modo. La auditoria opina que aungue no sean propiamente
dichas estas configuraciones deberian tratarse del mismo modo gue silo fueran y
ubicarlas todas en un lugar unificado.

4, Fuente: ../elecciones/msa/voto/controllers/voto.py
_ Funciénlsecciénlclase: send_constants, lineas 627 a 631

Contenido aproximado:
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def send_constants(self):
"""Envia todas las constantes de la eleccion."""
constants_dict = get_constants(self.sesion.mesa.codigo,
self.seslon.mesa.comuna)

self.send_command("set_constants", constants_dict)

Observacion: Se observa dentro del cédigo fuente el uso de denominaciones
regionales como nombres de variables o nombre de parametros. Esto representa
una debilidad porque partes importantes del cédigo fuente estan preparadas para
ser utilizadas en otras elecciones de otras jurisdicciones. Cosas similares se
observan con la denominacién de las categorias electorales (gue estan
mezcladas dentro del cédigo). Esto presenta una debilidad en el momento de
hacer cambios y actualizaciones, y especialmente durante el lesting porque
pueden considerarse probadas y funcionando cosas que después de las
actualizaciones jurisdiccionales no funcionan. :

Posible solucién: Utilizar nombres genéricos que no dependan de la situacion
regional para absolutamente todas las categorias, o niveles de separacion
geografica, etc. Por ejemplo un pardmetro que se refiera al primer nivel de la
separacion geogréfica podria llamarse “zona_nivel 1", “zona_nivel_2" el
siguiente, etc. Luego, en la configuracién del sistema, se indicaria cuél es la
denominacion que usar4 el usuario para cada nivel de separacién geogréfica:
Comuna, Circuito, etc.

Observacion de la empresa: La empresa aduce que las denominaciones
geogréficas se utilizan en “pocos” lugares del cédigo y que se utilizan para “evitar
configuraciones regionales” sin explicar por qué las quiere evitar.

La auditoria observé que no son “pocos” los lugares del codigo donde se utilizan
y que para “evitar configuraciones regionales” se introduce confusion ya que para
las mismas entidades, a veces se utiliza un sistema jerarquico de arbol y otras
veces los nombres especificos de las cosas directamente como nombres de
variables o parametros (por ejempio en las ubicaciones), lo que deberia evitarse
mas que dichas configuraciones regionales. -

5. Fuente: .../elecciones/msa/web/dashboard/static/js/funciones.js

Funciénisecci6niclase: enviar() { .. guardar/permisos", lineas 203 a
207

Contenido aproximado:
$.ajax({
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type: 'POST',

url: url,

data: data,
13K |

Observacion: la llamada a la funcidn ajax se usa para guardar los nuevos
permisos en la base de daios, pero no se recoge la respuesta ni el posible
informe de error. Aln cuando aparenta no haber posibilidades de guardar datos
invalidos (porgue o gue se muestra en pantalla para seleccionar las opciones a
grabar son siempre datos validos) podria ocurrir una situacién excepcional y si
eso ocurriera el operador no se enteraria de la situacion. :

Posible solucién: incluir en todas las llamadas ajax un par de funciones que
muestren el resultado o la condicién de error en la pantalla que hace la llamada
al ajax.

Observacion de la empresa: La empresa contesté que esto se observa en una
aplicacién de uso interno y que los errores los detecta el mismo equipo de

" personas gue utiliza esta aplicacion a través de los logs y que seria redundante
controlar los errores a este nivel.

La auditorfa encontré que este tipo de cddigo no se encuentra solamente en las

aplicaciones de uso interno. Existe el mismo problema en la apllcamon de voto

(ver punto 8 abajo).
6. Fuente: ../elecciones/msa/voto/controllers/asistida.py

Funcidn/secciéniclase: AsistenteCandidatos, Il’néas 319a 321

Contenido aproximado:

if cod_categoria == "JEF":
mensaje.append(self._("y"))
mensaje.append(opcion['secundarios'][0]['texto_asistida'])

Observacion: Para identificar tipos de comportamiento © caracteristicas
comunes de algunas entidades se utilizan los cédigos identificatorios de las
entidades en vez de clasificarlas con atributos. Por ejemplo en el caso de la
entidad “categorias”, la categoria “Jefe de Gobierno” se distingue del resto en
que tiene candidatos secundarios, en algunas partes el programa tiene un
comportamiento especifico para los casos donde hay candidatos secundarios. En
todo el programa para identificarlos se compara el cod|go de categoria con su
- cbdigo “JEF". .

Esta observacién es una debilidad a la hora de auditar el codigo porque al
encontrar un comportamiento especifico basado en la identificacién de un codigo
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de entidad no queda claro cuél es la caracteristica de la entidad la que deterfina——"
ese comportamiento especifico. -

Posible solucidn: utilizar la orientacién a objetos para modelar las entidades que
tengan comportamientos especificos. Otra solucién es agregar explicitamente un
atributo (o campo) que sefiale el tipo para luego derivar los comportamientos
‘especificos. Por ejemplo para las entidades “categorias” se podria agregar un
atributo llamado “con_secundarios”, luego dentro del c6digo se reemplazarian
las lineas del tipo: ' '

cod_categoria = “JEF”
por:
categoria.con_secundarios = true

7. Fuente: ../elecciones/msa/voto/controllers/interaccion.py.

Funcidén/seccion/clase: ControllerInteraccion -
cargar’__“datos_personales, lineas 148 a 151

Contenido aproximado:
if self.modulo == MODULO_APERTURA:
data[ 'pattern_validacion_hora'] = "[8]?[8-9]|1[0-9]?|2[6-3]?"
else:
data[ 'pattern_validacion_hera'] = "1[8-9]?[2[©-3]?"
Observacion: Se utliza comparacién de texto por patrones (expresiones
regulares) para validar datos numéricos. Cuando se quieren validar rangos
numericos usar expresiones regulares es mas dificil de programar y validar. Es
una fuente probable de errores. La validacién se realiza en dos lugares distintos
del programa, se utiliza la expresién regular para el momento en que se esta
ingresando el dato (no mostrando como invélido el “1” y el “2” porque pueden ser
el primer digito de las horas de 10 a 23) y luego, antes de aceptar el valor se
excluyen explicitamente el “1” y el “2"*, Eso introduce una nueva debilidad al
esparcirse la configuracién en distintas partes del cédigo fuente.

Posible solucién: utilizar rangos numéricos (un par de variables limite para cada
variable a controlar: limite inferior de la hora de apertura, limite superior de la
hora de apertura, limite inferior de la hora de cierre y limite superior de la hora de
cierre). Separar los controles parciales (mientras se estd ingresando) de los
controles finales (después de ingresada). Ademas la configuracion de esos
controles no deberian estar dentro del cédigo fuente sino como parte de la
configuracién general del acto eleccionario.

11 Enelfuente ../elecciones/msa/voto/gui/templates/js/ingreso_datos.js, linea 370:
var hora_invalida = ${".hora input™).is{":invalid") || $("input[name=‘hora']").val() === "1";
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8. Fuente; . /elecc1ones/msa/voto/gu1/templates/;|s/helpers JS
Funclonlseccmnlclase get_ template() lineas 62 a 74

Contenido apromm_a_d_o.-

$.ajax(url,'

error: function{data, textStatus, jgXHR){
console.log(textStatus);
console.log(data);

>
)

Observacion: La llamada a la funcién ajax se usa para traer las plantillas hacia
la pantalla; pero si ocurriera una falla el informe este quedaria oculto. Aun cuando
no parece probable gque haya un error porque se esta en un ambiente controlado
podria ocurrir una situacién excebcional y si eso ocurriera el usuario no se
enteraria de la situacién porque no se muestra un cartel indicando “gue hubo un
problema” y si se sugiere “reintentar la operacién” o “reiniciar la maquma“ o lo
gue sea mas apropiado segun el codlgo de error recnbldo

Posible solucién: incluir en todas las llamadas ajax un par de funmones que
muestren el resultado o la condmnon de error en la pantalla que hace la llamada
al ajax.
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Anexo Il - Recomendac:ones acerca de los
procedimientos

Una de las principales fortalezas (si no la mas importante) del sistema de voto con
BUE objeto de la presente auditorfa, consiste en gque cada voto se mantiene en un
soporte fisico individual con la posibilidad de ser auditado facilmente tanto por el
elector como por las autoridades de mesa y los fiscales.

Para mantener esta fortaleza, es necesario el seguimiento de una serie de
procedimientos por parte de todas las personas involucradas en las elecciones.

Si bien no esta estrictamente dentro del alcance original de la presente auditoria,
muchas de las dudas respecto de la seguridad y la confiabilidad del sistema se
resuelven a través de la definicién y el seguimiento de dichos procedimientos.

La U_mica forma de asegurar la confiabilidad de los comicios con este sistema es, al
igual que en el sistema tradicional de boletas preimpresas con sobres, que las
autoridades de los comicios sepan los procedimientos que deben seguir y lo hagan.

Las siguientes recomendaciones se basan en el estudio del sistema, el hardware, el
software y los procedimientos, asf como de la experiencia de ver el sistema en
funcionamiento durante los comicios para la eleccion de autoridades provinciales en
la Provincia de Salta en mayo de 2015.

Estas recomendaciones fueron incorporadas en el Informe N°2, de fecha 1° de junio.
Toda vez que se haya verificado la implementacién de estas recomendaciones se lo
notara en esta version.

D:spos:c:on fisica de las mesas para autoridades y ﬁscales y
las maquinas de voto

- A diferencia del voto tradicional, no existe el cuarto oscuro. Es conveniente que las

autoridades de mesa y los fiscales vean al elector mientras este opera la maguina de
voto, pero sin tener la posibilidad de ver qué es'lo que esta votando.

Por ello, conviene gque la(s) mesa(s) donde se ubican las autoridades y los fiscales
se encuentre frente a la maquina y que la maquina esté dispuesta con la pantalla
hacia el lado opuesto a donde estén dichas autoridades.

En los establecimientos educativos donde normalmente se disponian las aulas como
cuartos oscuros y las mesas de las autoridades en los pasillos fuera de dichas aulas,

_~convendra introducir las mesas en el aula cerca de la puerta y disponer la maguina

en un angulo opuesto a dichas mesas.
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- La pantalla de la maquina no debe ser visible, ni siquiera lateralmente, desde las
mesas donde se dispongan las autoridades y fiscales, ni desde la puerta, ni desde
hinguna ventana.

Al igual que en los cuartos oscuros en el sistema tradicional, se deberan tapar todos
los vidrios que pudieran permitir la visién de la pantalla de la maquina, aunque sea
lateralmente.

Si en un recinto se debiere ubicar mas de una méquina de voto, ya sea para agilizar
la votacién en una mesa ¢ porque se disponen maltiples mesas en el mismo recinto
(por ejemplo, un gimnasio o un pasillo largo y ancho), las maquinas deberan estar
dispuestas todas en la misma direccién, con las pantallas frente a una pared (o
ventanas tapadas de modo tal que no se puedan ver desde afuera).

Las maquinas deberan estar dispuestas a una distancia tal que una persona votando
o acercandose o alejandose de una maquina, no pueda ver la pantalla de la maquina
que estd a su lado en un angulo tal que le permita ver su contenido®, En caso
contrario, deberan instalarse divisores opacos (“biombos”) entre las maquinas que
impidan gue una persona votando en una maquina o acercandose o alejandose de
ella pueda ver la pantalla de la maquina a su lado.

El presidente de mesa debe también velar por la ausencia de elementos extrafios al
acto eleccionario en la mesa. Los fiscales no deberian tener elementos mas alla de
los indispensables para cumplir con su tarea y, si bien pueden tener un teléfono
celular, no deberfan estar usandolo todo el tiempo ni hacer actividades extrafias con
el mismo.

Ni los fiscales ni los electores deben utilizar las cAmaras de sus teléfonos celulares
dentro del recinto de votacion, ni durante el acto eleccionario ni durante el escrutinio.

Las autoridades de mesa deben supervisar que ni los electores ni los fiscales
intenten realizar actividades extrafias sobre la maguina de voto (golpearla, abrir los
compartimientos, apoyar o introducir -elementos extrafios, acercarle dispositivos
electrénicos, etc).

Implementacién: El instructivo audiovisual aprobado por la Resolucién N° 130 del
Tribunal, asi como el instructivo en papel aprobado por la Resolucion N° 131
incorporan instrucciones y advertencias para que las autoridades de mesa cumplan
con las recomendaciones que les atafien de esta seccion.

Responsabilidad sobre el arranque de la maquina de voto

Entre los materiales que recibe el presidente de mesa est& el DVD con el software
para arrancar la maquina de voto. La méquina es indtil sin este DVD ya que todo el

12 Se debe solicitar a la empresa proveedora cudl es la distancia minima que debe haber entre dos
méguinas con la pantalla a la misma altura para gue esto suceda.
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- » \
software que utiliza y los datos de los candidatos y cargos se encuentran &
mismo. '

El DVD original deber4 haber sido generado bajo ‘supervisién del Tribunal y
duplicado bajo control de personal idéneo a la vista de los fiscales de las
agrupaciones politicas. El proceso de copiado debe ser auditado in situ.

Los DVDs asi duplicados estaran ensobrados con un sello que se destruye al ser
abierto. El presidente debera verificar que el DVD que recibe con la urna y demas
materiales est4 efectivamente dentro de un sobre completamente cerrado con dicho
sello sin marca alguna de haber sido violado.

Es el presidente el responsable de arrancar el equipo utilizando dicho DVD al inicio
de la jornada electoral y toda vez que sea necesario arrancar una méguina con la
que se imprimiran votos para introducir en la urna correspondiente a su mesa, ya
sea porque el equipo ha fallado y se ha debido reiniciar, ha sido reemplazado por
" ) otro o se hubiera agregado un equipo adicional a su mesa de votacion.

o De ser necesario, el presidente solicitard ayuda al Delegado Judicial, pero siempre
verificara gue la méaquina arranque con un DVD que él mismo ha abierto. '

Implementacién: El protocolo dispuesto por el Tribunal en la Resolucién N° 138
cumple con ias recomendaciones para la duplicacién de los DVDs,

El instructivo audiovisual aprobado por'la Resolucién N° 130 del Tribunal, asi como
el instructivo en papel aprobado por la Resolucién N° 131 incorporan instrucciones
y advertencias para que las autoridades de mesa cumplan con las recomendaciones
que les atafien de esta seccion.

Acerca de las boletas, los troqueles y el secreto del voto

Las BUE consisten en una cartulina con un lado en blanco para imprimir el voto, un

chip RFID para grabar la misma informacién impresa en formato digiﬁtal, una

pequefia lamina de metal que actlia como “jaula de Faraday” cuando esti apoyada

sobre dicho chip, impidiendo su lectura, y dos troqueles removibles con una serie de
- simbolos.

- Cada simbolo de la serie tiene una mitad en un troguel y la otra mitad en el otro, y
\ las series en las diversas BUE son diferentes entre sf.

La funcion de estos troqueles es que las autoridades de mesa y los fiscales puedan
verificar que la BUE que se le entregé al elector es la misma que él imprimié por si
~~mismo e introduciréa en la urna. Esta funcién es andloga a las firmas que ponian las
autoridades y fiscales en los sobres que entregaban a los votantes en el sistema
voto tradicional. |

v
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En particular, un objetivo es impedir que una persona concurra a votar con una BUE
armada previamente por alguien mas, o que verifique ante un tercero el contenido de
su voto.

Cuando el presidente valida la identidad del elector, debe tomar una BUE cualquiera
en blanco (eventualmente hasta podria darle a elegir al elector una entre varias); el
presidente debe retirar el primer troquel y dejarlo junto con el documento del elector
bajo su propia custodia.

Al entregarle la BUE para que vote, el presidente deberia recomendarle que, una
vez generado el voto, verifique que lo impreso coincida con su voluntad, y que
acerque el chip de la BUE al lector para verificar que lo que aparece en pantalla es
lo mismo que hay impreso, y doblar la BUE con el lado impreso hacia adentro para
impedir su lectura por otras personas, dejando libre el segundo troquel.

Cuando el elector regresa luego de emitir su voto, si por cualquier motivo el elector
alega que lo que esta impreso no es lo que él queria votar (0 que no coincidia lo
impreso con lo grabado en el chip), ya sea porque el sistema no hizo lo que él
deseaba, porque se equivoct al operarlo o porque se arrepintié, el presidente debe
solicitarle al elector que destruya la BUE sin mostrar su contenido y debe darle una
nueva BUE (otra vez guardando el primer troquel) para gque el elector vuelva a la
maguina para imprimir su voto.

Una vez que el elector se acerca de regresc a la mesa con su BUE plegada y
- conforme con el contenido, el presidente debe solicitarle que corte el segundo
troquel y se lo entregue (nadie gue no sea el elector debe tocar la BUE una vez
‘impresa). '

El presidente debe verificar que el segundo troquel coincide con el primero que él
-retuvo junto con el documento y recién ahi debe permitirle al elector introducir la
BUE en la urna emitiendo efectivamente, su voto.

Si el p_residente_verifica que ambos troqueles no coinciden,-;entonces_deberé
solicitarle al elector que destruya la BUE y darle una nueva para volver a imprimir su
voto'. - o - | | .

Si el elector arrancé el segundo troquel sin la supervisién del presidente (por
ejemplo, regresa de la méaquina de voto con la BUE en una mano y el troguel en la
otra), el presidente debera solicitarle al elector que destruya la BUE y darle una
‘nueva para volver a imprimir su voto. |

Si el presidente observa que el elector regresa de la maquina de voto sin haber
plegado la BUE y mostrando el lado impreso ya sea hacia la mesa con las
autoridades y fiscales o hacia algin otro lugar donde haya personas que puedan
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verlo, el presidente deberd solicitarle al elector que ‘destruya la BUE y darle una
nueva para volver a imprimir su voto.

Implementacion: El instructivo audiovisual aprobado por la Resoluciéon N° 130 del
Tribunal, asi como el instructivo en papel aprobado por la Resolucién N° 131
incorporan instrucciones y advertencias para que las autoridades de mesa cumplan
con la mayor parte de las recomendaciones gue les atafien de esta seccion.

Asistencia al elector

_Al ser este un sistema novedoso para todos los electores, el mismo podria suscitar
dificultades a la hora de emitir el voto.

Se recomienda, en primer lugar, que cuando el elector se acerque a la mesa se e
recomiende, si es que no lo ha hecho, que se dirija a la maquina de capacitacién con
la que deberia contar el establecimiento con el fin de capacitarse.

De todos modos, y aun cuando ya se haya capacitado en dicha maquina, o en el
caso de que no haya podido hacerlo por cualquier motivo, si el presidente nota gue
el elector se encuentra desorientado frente a la maquina de voto®®, debe ofrecerle su
ayuda si el elector lo desea.

En caso afirmativo, el presidente deberia pararse frente al elector (es decir, viendo la
parte de atras de la maquina de voto) y tratar de guiarlo por las pantallas,
explicandole lo que deberia estar viendo-y qué paso seguir, sin recomendar ninguna
opcién. Si no consigue siquiera saber qué pantalla esté viendo, lo conveniente seré
solicitarle que retire la BUE de voto por arriba y que la inserte nuevamente para
ingresar en la primera opmén {“voto por lista completa o voto por categorias”) y
desde alli guiarlo.

Cuando vea que la BUE se estd imprimiendo, el presidente deberfa retirarse hacia
atrds, evitando ver lo que se imprimié en la BUE y recomendandole al elector que
primero verifique que lo que esta impreso es lo que quiso votar; luego, que acerque
la parte con el chip al lector y que verifique que lo que dice la pantalla es lo mismo
que lo que estd impreso (y es lo que quiso votar); finalmente, que le indique que
doble la BUE ocultando el lado impreso y dejando libre el troquel que debera cortar
frente a la mesa. :

Implementacién: El instructivo audiovisual aprobado por la Resolucién N° 130 del
Tribunal, asi como el instructivo en papel aprobado por la Resolucién N° 131
incorporan instrucciones y advertencias para que las autoridades de mesa cumplan
con la mayor parte de las recomendaciones que les atafien de esta seccién.

13 Esto puede ser necesario en los casos de electores de edad media o avanzada o con poco
contacto con la tecnologia en general.
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Modalidad de Voto Asistido para electores con discapacidad visual
Cuando se acerca a votar una persona con discapacidad visual, el presidente
debera solicitar al Delegado Judicial la plantilla y los auriculares para voto asistido y
asistir a la persona durante el voto.

Si la persona tiene su propio par de auriculares, puede utilizarlos en lugar de los
provistos por el Delegado (el conector que tiene la maguina en la parte superior es
estandar).

El sistema esta disefiado para que el presidente o quien asista a la persona pueda
ver la pantalla para saber por qué paso de la seleccidn esta la persona, sin saber
qué es lo que esta votando.

Implementacién: El instructivo en papel aprobado por la Resolucién N° 131
incorpora instrucciones para que las autoridades de mesa faciliten la votacién de
electores con discapacidad visual.

Voto asistido para personas con otras discapacidades

El Tribunal deberia definir e informar quién y bajo qué condiciones puede asistir a un
elector gue tenga otra dlscapaC|dad ya sea motriz 0 de otro tipo, que no le permita
utilizar la maquina de voto por si.mismo.

Implementacién: El instructi_vo en papel aprobado por la Resolucion N° 131
incorpora instrucciones para que las autoridades de mesa faciliten la votacion de
electores que requieren la asistencia de un acompafiante.

Transmision de datos

El proceso de transmisién de datos reemplaza al método de envio de resultados de
las actas de escrutinio que en el pasado se hacian a través de los telegramas
electorales.

Esta transmisién se realiza utilizando maquinas iguales a las que se utilizan para la
impresidn de votos, pero con un software diferente siguiendo los procedimientos
establecidos en el Art. 8° del Anexo I de la Acordada 17/2015 del TSJ.

Dicho software también es provisto en un DVD para arrancar la maguina ya que,

como se expllco anteriormente, la misma carece de memona permanente para

almacenar programas u otros datos.
En cada establecimiento hay una maquina de transmisién de datos. -

El software de transmisién de datos permite conectar la méquina con los centros de
totalizacion ya sea a través de internet o de la red celular de datos (“3G”). En dicho
software se carga un certificado digital que identifica el centro de votacién donde
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estd instalada la méaquina de modo tal que el servidor de totalizacion valide el ortgen__~

de la transmision.

El servidor esta configurado para sélo aceptar datos de mesas de un centro de
votacién utilizando el certificado digital correspondiente a dicho establecimiento.
Asimismo, los servidores cuentan con certificados digitales que le garantizan a Ia
maguina de transmision que estén comunicadas con un servidor legitimo.

La transmisidn se inicia apoyando el Certificado de Transmlsmn de una mesa en eI
lector, la méquina lee el contenido e informa del mismo al servidor. El servidor valida

- que la mesa corresponde al centro de votacion asociado al certificado digital de la

maquina y que los datos de dicha mesa no han sido cargados adn.

De ser asi, el servidor carga los datos recibidos en la base de datos y
posteriormente ie informa a la maguina de transmisién que los mismos han sido
cargados.

Este proceso se realiza dos veces por cada mesa. Esto no parece ser necesario
dados los controles internos de consistencia gque contiene la informacion del
Certificado de Transmision, sin embargo el mecanismo parece estar presente por
cuestiones histdricas, emulando la “doble carga” que se realiza cuando el proceso se

‘hace manualmente.

El software del servidor que se ocupa de totalizar, no permite que los datos de una
mesa se contabilicen mas de una vez.

El sistema de transmisién cuenta con mecanismos de transmisiones alternativas y
contingencia descritos en el Anexo IV.

Auditabilidad del proceso de transmision

A diferencia de los DVDs con el software utilizado para la votacién, los DVDs para
las maquinas de transmision no pueden estar en sobres inviolables hasta el dia del
comicio ya gque durante los dias previos al comicio se realizan pruebas de
transmisiones desde todos y cada uno de los centros de votacion utilizando dicho
software.

Si el Tribunal desea validar que se utilicen DVDs legitimos, el equipo de auditoria
puede resguardar una copia valida unas semanas antes de fos comicios y el Tribunal
definir una cierta cantidad de DVDs de transmision gue se tomaran aleatoriamente
luego de que se haya terminado el operativc en los centros de votacion.

Un mecanismo posible es seleccionar aleatoriamente uno o dos establecimientos
por Comuna, informarlo al cierre del comicio y que cuando termine la transmision, el
Delegado de dicho centro retire el DVD, lo introduzca en un sobre, lo selle y lo firme
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en conjunto con los fiscales partidarios que se encuentren presentes y lo remita al
Tribunal. '

El equipo de auditoria validard durante las 48 horas posteriores al comicio que los
DVDs seleccionados sean idénticos al que habian resguardado previamente.

Independientemente de esto, cabe remarcar que los datos transmitidos al centro de
computos son auditables por los fiscales partidarios del mismo modo que siempre lo
fueron ya que tendran, como en el esquema manual, acceso a los datos totalizados
por mesa.

Més adn, la empresa puso a libre disposicién un software para dispositivos méviles
con sistema Android que le permite a los fiscales leer los datos del cédigo QR
impreso en los Certificados de Escrutinio que reciben al finalizar cada escrutinio de
mesa y pueden comparar la informacién de dicho certificado con la obtenida en el
sistema de totalizacién disponible para los fiscales que desagrega la informacién a
nivel de mesa facilitando la tarea de verificacién de los datos cargados.

Totalizacion de resultados

El sistema de totalizacién de resultados es el mismo gue se utilizé durante las PASO
Yy que ya fuera auditado en su momento (ver Informe 1 de auditoria del 16 de abril)
ha sido revisado en el contexto de los comicios generales.

La auditoria realizada muestra que los resultados totalizados por dicho sistema son
confiables.

En dicho sistema, en Iugar de utilizar los modulos de carga manual se utilizan los
modulos de carga automanca via weh.

El sistema cuenta con mecanismos de contingencia descritos en el Anexo IV.
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Anexo lIl - Alimentacién eléctrica y baterias

La maquina de voto cuenta con una fuente para alimentacién eléctrica con una
tension de 220V de corriente alterna (CA) que es la tensién normal domiciliaria en la
Republica Argentina. ' ' '

Asimismo cuenta con dos compartimentos para alojar sendas baterias que le
permiten a la maquina funcionar sin conexién a la red eléctrica.

Cuando el equipo esta conectado a la red de CAY las baterias estan descargadas,
el equipo las carga automaticamente.

Consumo de CA

El consumo maximo de una maquina de voto que se puede producir cuando esta
funcionando a pleno, imprimiendo y cargando ambas baterias (suponiendo que
ambas estén completamente descargadas) es, en el peor de todos los casos, de 0.8
Amperes (A).

El consumo normal de una maquina conectada a la red de CA, con las baterias
razonablemente cargadas, operando para votar, es del orden de 0.3 A,

Duracion de las baterias
Las pruebas de duracién de la bateria se realizaron sobre dos metodoiogfas de
analisis: -
1. Medicion de los tiempos de servicio en simulacros de votacién con escrutinio
de 300 votos impresos y 10 horas de servicio

2. Medicion de los parametros internos de la bateria, tensién, corriente, etc.

En virtud de los resultados obtenidos mediante la metodologia 1 y las mediciones de
carga y descarga de la metodologia 2, podemos concluir que si las baterias son
nuevas, no tienen fallas ni degradacion por uso, alcanza con dos baterias que
comiencen con el 100% de carga para el uso normal de 12 horas donde se impriman
300 BUESs y luego se haga el escrutinio de las 300 BUES.

No pudiend_o'saber cual sera el estado de la carga de todo el conjunto de las
baterias que dispone la empresa se recomienda definir un proceso de carga de las
mismas el dia previo a la jornada electoral, que las maquinas estén conectadas a la
red eléctrica durante la eleccién y que se defina también un conjunto de baterias de
reposicion para las maquinas que no puedan conectarse a la red.

Todas las méquinas deberan contar con cable de conexién a la red eléctrica y
deberd disponerse de todos los cables necesarios para que dichas maguinas
puedan estar conectadas a dicha red estando en la ‘ubicacion que se utilizard -
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“durante la votacion, sin entorpecer la circulacién de votantes, autoridades de mesay
fiscales. :

Todas las maguinas deberan contar con baterias que deberan ser cargadas a pleno
el dia anterior a la eleccidn.

En los casos en gue no se pueda garantizar que la red eléctrica de un centro de
votacion pueda soportar la operacién simultanea de todas las maquinas asignadas a
dicho centro, incluyendo las de capacitacion y transmision de datos, las maquinas
deberadn contar con dos (2) baterias cargadas a pleno y deberéd haber baterias de
repuesto disponibles para casos fortuitos en que dichas baterias no alcancen para
toda la jornada electoral.

Descripcion de las pruebas realizadas con las batenas
1. Medicidn de los tiempos de servicio

Se hicieron una serie de pruebas durante la semana del 11 al 15 de mayo utilizando
cuatro (4) maquinas distintas instalando dos (2) de ellas con una (1) bateria y las
otras dos (2) con dos (2) baterias, simulando el uso normal con 300 votos emitidos y
300 escrutados. La duracion promedio por bateria fue de 6:15hs. Las maquinas con
dos (2) baterias consegufan funcionar durante 12 horas dejando una carga a veces
inferior al 5% de remanente.

2. Medicién de los parametros internos de la bateria

Segun la informacion brindada por la empresa, las baterfas son provistas por dos
fabricantes distintos (MinMax y Blaze Energy), pero son todas iguales ya que son
fabricadas de acuerdo a especificaciones del cliente. Las baterias son del tipo Li- lon
(iones de litio) y estan construidas con celdas {Lithium-ion Cylindrical Cell).

El pack alcanza una tensién de funcionamiento de 14,8 Volts (Tensién Nomlnal)
siendo la tensién de carga recomendada 16,8 Volis.

La carga se realiza cuando el equipo esta conectado a la red eléctrica . A los-efectos
de adecuar las instalaciones eléctricas se detallan los valores medidos de corriente
mediante una pinza amperométrica .

Con una baterfa totalmente descargada la corriente de 220 Volts alcanza los 0,3
Amper en el periodo de carga con la maquina encendida. Con dos baterfas 0,6
Amper.

La condicién es que ambas deben estar a un 100% de su carga (Tensién 16,7 Volts)
antes de empezar la jornada de votacion. Esta condicién se logré en laboratorio para

- una bateria descargada (0% de acuerdo a sistema monitoreo interno y tensién 13,3
Volts). '
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externos a la maquina, se verificd que Ia pantalla que le permite al técnico wsuahzar
los parametros de tension, corriente y temperatura se condice con las mediciones
realizadas externamente con dichos dispositivos.

Ejemplos de pantallas de monitoreo de las baterias (accesibles a los técnicos):

E/
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" _Anexo IV - Planes de contingencia

La empresa presentd una pequefia memoria descrlpnva de fa arqmtectura
tecnologica utilizada para la transmisién de los datos desde los centros de votacion,
el escrutinio provisorio y la publicacidn de los resultados de dicho escrutinio,
conjuntamente con los planes béasicos de contingencia para esta arquitectura, asi
como el manejo de las contingencias de campo.

La documentacion no cumple con las reglas del arte de una documentacién de
contingencia; de todos modos, el anélisis de dicha documentacién realizado hasta el
momento brinda un escenario de confiabilidad razonable.

Transmision de los certificados con datos de las mesas
individuales desde los centros de votacion

SegUn la documentacién recibida, el esquema de transmisién desde ios centros de
votacién estd aln en etapa de definicién, dependiendo de un relevamiento que la
empresa estd haciendo en conjunto con el Ministerio de Educaci6n de la Cludad yla
Agencia de Sistemas de Informacién.

Idealmente se utilizara como método primario la conectividad a internet que ya tenga
el establecimiento (en particular las escuelas de gestion pablica que dependen del
citado Ministerio) y como alternativa se pueden utilizar médems de datos con
tecnologia celular (“3G”). Finalmente, esta la posibilidad de habilitar manualmente
para cada centro, la posibilidad de enviar la informacidon mediante la lectura del
cédigo QR impreso en el Certificado de Transmision, utilizando un teléfono celular
con camara y una aplicacién desarrollada ad hoc por la empresa.

Seglin la documentacion de la empresa, el sistema utiliza certificados SSL para:
encriptar las comunicaciones via internet y para autenticacién. Por un lado, hay
certificados en los servidores que le permiten a los equipos de transmision de datos
saber que le estan enviando la informacién al servidor correcto, por el otro, hay
- certificados en los equipos de transmisién de datos en los centros de votacién que le
aseguran al servidor que el equipo estd en determinado establecimiento y sélo
acepta recibir de este equipo datos de las mesas de dicho establecimiento.

De todos modos, esta metodologia es al menos igual de confiable (y en general
més) que la utilizada hasta el presente con los métodos de votacion manual donde
se transmitian los resultados de las mesas por medio de faxes u otros mecanismos
similares sin mayores validaciones de origen ni cifrado alguno.

Centro de consolidacion del escrutinio provisorio

El esquema de redundancia y contingencia segin Ia documentacmn provista es
adecuado.
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o Data Centers (DC), cada uno con al menos tres enlaces independientes a interret””
Los mismos estan ubicados respectivamente en iPlan (en la Ciudad de Buenos
Aires), en [as oficinas de la empresa (también en la Ciudad de Buenos Aires) y en
Amazon Web Services (AWS), un proveedor global de servicios de computo en la
“nube” (cloud computing); en este Ultimo caso, se utilizaran servicios en la regién de
Sé&o Paulo, Brasil, con backup en el estado de Virginia en Estados Unidos.

Cada DC contiene al menos dos servidores fisicos y, dentro de cada uno de ellos, se
ubican cuatro maguinas virtuales, cada una con un rol definido. La base de datos del
DC que esta recibiendo los datos se mantiene replicada en forma sincrénica entre
ambos servidores fisicos. Entre estos servidores y los que estan en los otros DC, asi
como entre los servidores de los DC gue no estan recibiendo las transmisiones, las
réplicas se realizan en forma asincrénica. La empresa informa que en [as pruebas
realizadas, las replicaciones asincrénicas nunca tardaron mas de cuatro segundos.

Internet
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Centro de Computos

Shio web de resultados

Las contingencias de campo, fallas en equipos, cuestiones de logistica, etc. son
monitoreadas con un sistema de operaciones que le permite a la empresa hacer un
seguimiento caso por caso desde el centro de operaciones. Este sistema operara
desde un call center ubicado en el microcentro de la ciudad y le permite a la
empresa mantenerse en contacto con actores relevantes del operativo.
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